Adam R. Nowak Warszawa, 1 wrzesnia 2025 roku

Projekt systemu bezpieczenstwa dla podmiotu gospodarczego

narazonego ha utrate danych wrazliwych i szczegdlnie istotnych z punktu
widzenia prowadzonej dziatalnosci gospodarczej - etapy wdrozenia

1.

Przeprowadzenie spotkania z klientem wedlug specjalnej procedury udzielanej mu ustnie;

2. Uzyskanie wczesniej odpowiedzi na pytanie ,,Czy klient korzystal z jakichkolwiek ustug

detektywistycznych badajacych pomieszczenia jego firmy wraz z wszystkimi oddziatami po
wystapieniu zdarzenia/incydentu utraty danych”? Jesli tak, to czy ma z tego dokumentacje
do wgladu;

Przeprowadzenie krzyzowego audytu bezpieczenstwa w podmiocie i we wszystkich jego
oddziatach pod katem zbadania czy nie ma miejsca niecautoryzowany wypltyw danych
wrazliwych; audyt przeprowadzaja moi podwykonawcy, cena za ustugge jest uzalezniona od
powierzchni sprawdzanej, infrastruktury teletechnicznej, wodno-kanalizacyjnej oraz
elektrycznej budynku, w ktorym znajduje si¢ podmiot gospodarczy naszego klienta plus
koszt dojazdu do klienta:

a) podwykonawca nr 1 z wlasnymi sprzetami, specjalista ds. bezpieczenstwa od przeszto
20lat, biegly sgdowy do spraw kryminalistyki i odczytu z telefonu, znam od przeszto 10 lat i
recze za jego uczciwosC 1 przede wszystkim profesjonalizm, osoba nie zyje, ewentualnie
przeprowadza osoba przez niego osobiscie wyszkolona oraz posiadajagca rownorzedne
uprawnienia;

b) podwykonawca nr 2 z wlasnymi sprzetami, specjalista ds. bezpieczenstwa od przeszio 20
lat z doswiadczeniem najbardziej tajnych stuzbach, autor ksigzek, znam od przeszto 10 lat i
recze za jego uczciwose 1 przede wszystkim profesjonalizm;

Szczegotowy tok podejmowania dalszych dziatan beda uzaleznione od wyniku z tych
audytow;

Ogodlny plan tych dziatan bedzie si¢ sktadat z pigciu etapow:

*Etap I (na ten etap potrzebny bedzie co najmniej jeden roboczodzien pracy) ustalenie i
sprawdzenie otoczenia bliskiego i1 dalszego naszego klienta na poziomie: fizycznym
(budynki, w ktorym znajduja sgsiednie firmy) i pozostaltym (informacje o otoczeniu z
rozmowy z klientem);

*Etap II (na ten etap potrzebne bedg co najmniej trzy roboczodni pracy) zapoznawanie si¢ z
prowadzong dziatalno$cia przez klienta (opcjonalnie zapoznanie si¢ z sfera zycia
prywatnego klienta, styku sfery zycia prywatnego oraz stuzbowego — kwestia bardzo
delikatna, tu nalezy ustali¢ czy klient wyrazi zgod¢ na wglad przez nas w t¢ sfer¢) na
poziomie:

- fizycznym miejsca prowadzonej dziatalnosci spotkan z klientami, biura stacjonarne, biura
zdalnej pracy, etc.



- personalnym relacje z wspotpracownikami, kontrahentami, potencjalnymi klientami,
partnerami biznesowymi, etc.

- organizacyjno — prawnym, struktura i hierarchia organizacyjna w firmie, podleglosé
stuzbowa, regulamin organizacyjny, przestrzeganie procedur przez wspotpracownikow;
*Etap III (na ten etap potrzebne bedzie co najmniej jeden roboczodzien pracy) — na
podstawie przeanalizowanej sytuacji w podmiocie gospodarczym — rozmowa z o0sobg
decyzyjna 1 przedstawienie mu propozycji wprowadzanych zmian w celu poprawy
bezpieczenstwa

*Etap IV (co najmniej siedem dni roboczych) wdrazanie rozwigzan tworzacych system
bezpieczenstwa w firmie klienta na poziomie:

-fizycznym poprzez zakup odpowiednich urzadzen mechanicznych i ustawienie ich we
wiasciwych miejscach w firmie;

-technicznym poprzez fizyczny montaz niektorych urzadzen elektrycznych i
elektronicznych za posrednictwem wykwalifikowanego podwykonawcy nr 1;
-prawno-organizacyjnym poprzez wyszkolenie personelu i1 kadry zarzadzajacej oraz
kierowniczej, stworzenie regulaminéw stuzbowych pracy, etc (tu jest obszar dla Pana i pani
mecenas jako podwykonawca nr 2).

*Etap V (co najmniej jeden dzien roboczy) sprawdzenie poprawnos$ci dziatania systemu
bezpieczenstwa wdrozonego w firmie klienta na wszystkich poziomach tj. fizycznym,
technicznym 1 prawno-organizacyjnym wraz z ewentualnymi dalszymi pracami
usprawniajacymi/korygujacymi na zyczenie i w zwigzku z wszelkimi uwagami ze strony
klienta;

. Zakonczenie uslugi dla klienta przygotowanie dla klienta propozycji w dobrej cenie

kontrolnych 1 serwisowych/naprawczych spotkan w firmie klienta, zaproponowanie rabatu
jako dla statego klienta i klienta polecajacego nasze ustugi, etc.

Kalkulacje cenowe — przyklad:

Moja konsultacja u klienta w firmie to 1200 PLN plus VAT/roboczo dzien*

**przykladowa cena podwykonawcy nr 3
Wykrywanie podstuchu w jednym pomieszczeniu 1500 — 2000 zl. (zgodnie z procedurg analizy

tla)

* Wykrywanie podstuchu i lokalizatoréw GPS w samochodach od 700 zt (zgodnie z

procedurg wymuszenia emisji ujawniajacej)

* Wykrywanie podstuchu w telefonach komérkowych od 600 zi. (odczyt wykonujemy

Izraelskim systemem UFED 4PC)

* Odczyt skasowanych nagran audio z dyktafonéw od 500 zt (odczyt wykonujemy

Izraelskim systemem UFED 4PC)



* 1 roboczo dzien to czas trwajacy powyzej czterech godzin a zwyczajowo nie
przekraczajacy oSmiu godzin

**W przypadku spotki Skarbu Panstwa role podwykonawcy nr 3 jest zespdl specjalistow
Departamentu Bezpieczenstwa Teleinformatycznego Agencji Bezpieczenstwa Wewnetrznego.



